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Parter och avtalets ingdende

Dessa kopvillkor ("Villkoren") giller f6r tillhandahallandet av Al-tjansten Blendow-Noxtua ("Tjansten")
av Blendow Group AB, org.nr 556744-7858 ("Leveranttren"), till den kund/anvindare som tecknar
abonnemang pa Tjinsten ("Kunden").

Avtalet mellan Leverantren och Kunden ("Avtalet") bestdr av dessa Villkor, Blendow Group AB:s
allminna villkor ("de Allminna villkoren"), det orderformulir eller den orderbekriftelse som
parterna har ingitt ("Orderformuliret") samt, i férekommande fall, det personuppgiftsbitridesavtal som
avses i punkt 8.1 ("Personuppgiftsbitridesavtalet"), vilket som utgingspunkt utgdr en integrerad del av
Avtalet men som parterna i det enskilda fallet kan komma 6verens om ska undertecknas separat som en
fristiende bilaga. Vid eventuell motstridighet mellan Avtalets ingdende handlingar giller f6ljande
toretridesordning: (1) Orderformuliret, (2) dessa Villkor, och (3) de Allménna villkoren.

Tjinsten tillhandahalls i samarbete med Noxtua, Gro3e Hamburger Str. 17, 10115 Berlin, Tyskland
("Noxtua"), som ansvatat for den tekniska driften av den undetliggande Al-infrastrukturen.

Leverantéren dr Kundens enda kontaktpunkt och bér ansvar gentemot Kunden f6r Tjinstens
tillhandahallande.

Avtalet ingas ndr Kunden accepterar dessa Villkor i samband med digital bestillning eller
undertecknar Orderformuliret.

Definitioner

"Anvindare" avser de individer hos Kunden som erhéller individuella licenser och dtkomst till Tjdnsten.

" Anvindarlicens" avser den personliga, icke-Gvetlatbara licens som tilldelas varje Anvindate i enlighet
med punkt 4.2,

" Avtalet" har den betydelse som anges i punkt 1.2.
"Betafunktioner" har den betydelse som anges i punkt 9.9.1.
"Feedback" har den betydelse som anges i punkt 10.5.

"Force majenre-handelse" har den betydelse som anges i punkt 18.1.
"Forstarkta ansprik" har den betydelse som anges i punkt 16.4.

"Immateriella réttigheter" avser alla immatetiella och industriella rittigheter, innefattande patent,
varumirken, handelsnamn, servicemirken, domédnnamn, ménsterskydd, upphovsritt, nirstiende
rittigheter, databasritticheter, konfidentiellt kunnande, féretagshemligheter och liknande rittigheter
giltiga mot tredje part, oavsett om de ér registrerade eller inte, innefattande ansékningar om registrering
av sidana rittigheter, vilka kan skyddas var som helst i virlden.

"Indata" avser data, programvara, dokument, tredjepartstjanster och annat innehall (inklusive promptar)
som Kunden eller dess Anvindare laddar upp, lagrar eller pa annat sitt tillfor Tjdnsten.

" Konfidentiell information" har den betydelse som anges i de Allminna villkoren.
"Kunden" har den betydelse som anges i punkt 1.1.

"Kunddata" avser all data som Kunden eller dess Anvindare tillf6r eller genererar inom ramen for
anvindningen av Tjdnsten, innefattande Kundinnehall samt kontouppgifter och konfigurationsdata.

"Kundinnehall' avser Indata och Utdata gemensamt.

"Kundkontot" avser det administrativt hanterade konto som Kunden férfogar 6ver inom Tjinsten och
som moijliggor tilldelning och hantering av individuella Anvindarlicenser.
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"Leverantoren" har den betydelse som anges i punkt 1.1.

"Minsklig granskning" avser den sjilvstindiga granskning och verifiering av Utdata som ska utf6ras av en
juridiskt utbildad och fackkunnig person i enlighet med punkt 3.2.

"Noxtua" har den betydelse som anges i punkt 1.3.

"Narstaende bolag" avser bolag som direkt eller indirekt kontrolleras av, kontrollerar eller star under
gemensam kontroll med Kunden.

"Orderformuliret" har den betydelse som anges i punkt 1.2.
" Personuppgifisbitridesavtalet” har den betydelse som anges i punkt 8.1.

"iansten" avser Al-tjainsten Blendow-Noxtua, vilken tillhandahalls av Leverant6ren 1 enlighet med
Avtalet.

“Utdata” avser de Al-genererade resultat, svar, sammanfattningar, utkast och 6vrigt innehill som
Tjinsten genererar pa grundval av Indata.

"I”RGA" avser Sveriges advokatsamfunds Vigledande regler om god advokatsed, inklusive dndringar
och tilligg dirtill.

Tjanstebeskrivning

Blendow-Noxtua ir en juridisk Al-tjdnst avsedd att st6dja juridiskt utbildad personal vid advokatbyrier
och juridiska verksamheter i deras yrkesutévning. Tjinsten erbjuder, bland annat, funktioner £6r juridisk
informationssOkning och analys, granskning och sammanfattning av uppladdade dokument, assistans vid
upprittande av utkast till juridiska texter och inlagor, samt dialogbaserade interaktioner avseende
rittsliga fragestillningar.

Tjinsten ir ett stddjande verktyg och utgdr inte juridisk rddgivning i den mening som avses i tillimplig
lagstiftning. Tjinsten ersitter inte Anvindarens eller Kundens professionella bedémning, och Kundens
radgivningsansvar giller fullt ut oavsett om ett rad helt eller delvis grundar sig pd Utdata genererade av
Tjansten. Det ankommer alltid pa Kunden och dess Anvindare att sjilvstindigt granska, verifiera och
ansvara for de Utdata som Tjinsten genererar, dvs minsklig granskning. Utdata ska alltid granskas och
verifieras av en juridiskt utbildad och fackkunnig person innan de inkorporeras 1 radgivning, inlagor,
utkast eller inges till domstolar eller myndigheter. Kunden ansvarar f&r att I6pande utvirdera riktigheten
och kvaliteten hos Tjinstens Utdata.

Tjansten tillhandahalls via ett webbaserat grinssnitt och/eller sidana andra dtkomstmetoder som anges i
Orderformuliret.

Leverantéren kan faststilla kvoter och volymbegrinsningar f6r anvindning av Tjinsten, sisom
begrinsningar av antalet frigor, dokumentuppladdningar eller anvindning av specifika funktioner per
Anvindare och tidsperiod. Sadana begrinsningar framgar av Orderformuliret eller av Tjinstens tekniska
dokumentation och kan komma att justeras av Leverantoren med skriftligt meddelande till Kunden. Om
en Anvindare Sverskrider faststilld kvot dger LeverantSren ritt att tillfélligt begrinsa den Anvindarens
tillgdng fOr resterande del av det aktuella tidsintervallet.

Anvindarkonton och atkomst

Kunden utser administratorer som ansvarar for att administrera Kundkontot och tilldela individuella
licenser till Kunden slutanvindare ("Anvindare"). Antalet Anvindare framgar av Ordetformuliret.

Varje Anvindare erhiller en personlig, icke-6verlitbar “Anvindarlicens”. Licenser fir inte delas,
Overlitas eller pd annat sitt nyttjas av fler 4n en fysisk person. Kunden far tilldela om en licens fran en
Anvindare till en annan Anvindare enbart i de fall den ursprunglige Anvindaren limnat Kundens
organisation eller av annan varaktig anledning inte lingtre ska ha tillging till Tjansten. Anvindarlicenser
far inte férdelas pa tillfallig, roterande eller annan aterkommande basis.

2 (11)



4.3

44
45

52

53

54

55

5.6

5.7

Kunden ansvarar for att alla Anvindare som ges atkomst till Tjdnsten dr limpliga f6r sddan atkomst och
for att sikerstilla att tkomstuppgifter skyddas mot obehérig atkomst. Kunden ska omgiende underritta
Leverantéren vid misstinkt eller bekriftad obehérig dtkomst eller anvindning av Tjdnsten.

Kunden ansvarar f6r sina Anvindares anvindning av Tjinsten och for att dessa iakttar dessa Villkor.

Om Tjinsten dr konfigurerad f6r atkomst via Kundens centraliserade identitetslésning (t.ex. Microsoft
Entra ID/Azure AD) ansvarar Kunden for att hantera skapande, avaktivering och behérighetstilldelning
tor Anvindare i enlighet med Kundens egna identitetsstyrningspolicyer. Det dr Kundens ansvar att
sikerstilla att en Anvindares atkomst till Tjansten omedelbart upphér vid anstillningens eller
uppdragets slut. Leverantoren ansvarar inte for obehdrig dtkomst som beror pé att Kunden underlatit att
avaktivera en Anvindares behérighet 1 ritt tid.

Advokatsamfundets regler och god advokatsed

Tjinsten dr utformad for att anvindas i enlighet med Sveriges advokatsamfunds regler om god
advokatsed, innefattande de Vigledande reglerna om god advokatsed (VRGA), Advokatsamfundets
Allmidnna rdd rérande anvindning av generativa Al-modeller i advokatverksamhet (antagna av styrelsen
juni 2024), samt Advokatsamfundets 6vriga vigledningar om anvindning av generativ Al i
advokatverksamhet, i den mén dessa ér tillimpliga.

Kunden och dess Anvindare ansvarar fOr att anvindning av Tjinsten sker i enlighet med gillande ritt
och god advokatsed, déribland de krav pa tystnadsplikt, diskretionsplikt och sekretess som giller f6r
advokater och andra akt6rer inom advokatverksamhet.

Kunden ir medveten om att radgivningsansvaret giller fullt ut oavsett graden av Al-st6d i ett rad. Se
vidare punkt 3.2 avseende krav pa minsklig granskning av Utdata.

Kunden bor anta och implementera interna riktlinjer f6r anvindning av Tjinsten, i enlighet med
Advokatsamfundets vigledning om generativ Al, och sikerstilla att Kundens personal ges adekvat
utbildning om Tjinstens funktioner, begrinsningar och risker.

Tjansten dr inte avsedd att anvindas for att sjdlvstindigt eller slutgiltigt avgdra konkreta rittsliga eller
faktiska fragestillningar och utgdr inte ett substitut f6r advokatens professionella prévning. Tjinsten far
enbart anvindas som ett stédjande hjilpmedel £6r juridiskt utbildad personal.

EU:s férordning om artificiell intelligens (Al-akten, EU 2024/1689) ir tillimplig pa patternas
anviandning av Tjdnsten. Parterna dr 6verens om féljande ansvarsfoérdelning: (a) Kunden ér driftsittare
(deployer) 1 Al-aktens mening och ansvarar for att Tjidnsten anvinds i enlighet med Al-aktens krav pa
driftsittare, innefattande kravet i artikel 4 pa att sikerstilla att personer som anvinder Tjdnsten har
tillricklic Al-kompetens; (b) Leverantoren ska ge Kunden den information och det stéd som dr
nédvindigt for att Kunden ska kunna fullgéra sina skyldigheter som driftsittare, innefattande relevant
teknisk dokumentation; och (c) Leverantoren ska dokumentera sin beddmning av Tjinstens
riskklassificering i enlighet med artikel 6(4) Al-akten och pa Kundens begiran tillhandahélla denna
dokumentation. Leverantoren ska dirutéver utan onédigt dréjsmal skriftligen underritta Kunden om
visentliga férindringar 1 Tjidnstens riskklassificering.

Tjinsten far inte anvindas i sammanhang eller pa sitt som medfor att Tjansten klassificeras som ett
hogrisk-Al-system i enlighet med Al-akten (EU 2024/1689). Om Kunden avser att anvanda Tjinsten i
ett ssmmanhang som kan ge upphov till en sddan klassificering, aligger det Kunden att dessférinnan
inhdmta Leverantorens skriftliga godkdnnande.
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Tystnadsplikt och skydd av klientinformation

Leverantoren garanterar att Noxtua iakttar sekretess avseende all klientinformation och alla
klienthemligheter som Kunden eller dess Anvindare tillginglige6r 61 Tjinsten, 1 enlighet med de krav
som foljer av advokatetiska regler och tillimplig ritt, innefattande det skydd for yrkeshemligheter som
giller f6r advokater. Leverantoren ansvarar f6r Noxtuas handlingar och underlatenheter i detta avseende
som om de vore Leverantdrens egna.

Leverantoéren garanterar att Noxtua inte anvinder Indata (innefattande promptar och uppladdade
dokument) eller Utdata frain Kundens anvindning for att trina, finjustera eller pa annat sitt forbittra
den underliggande Al-modellen eller andra Al-modeller. LeverantSren garanterar att klientinformation
som tillférs Tjidnsten av Kunden eller dess Anvindare uteslutande anvinds for att generera Utdata till
Kunden inom ramen f6r Tjinsten.

Leverantéren ska inte ge obehériga tillgang till klientinformation eller andra konfidentiella uppgifter som
tillférs Tjansten av Kunden. Leverantéren ska genom avtal med Noxtua och 6vriga underleverantorer
som kan fa kinnedom om sddana uppgifter kriva att dessa aliggs sekretessforpliktelser motsvarande de
som giller for Leverantoren enligt Avtalet. Leverantéren ansvarar gentemot Kunden f6r Noxtuas och
andra underleverantdrers handlingar och underldtenheter i detta avseende sisom for egna handlingar.
Leverantéren ska omedelbart avbryta samarbetet med en undetleverantér om det inte kan sikerstillas att
denna uppfyller de alagda sekretessforpliktelserna.

Leverantdrens ataganden enligt denna punkt 6 inskrinker inte Kundens eget ansvar for att bedéma
limpligheten av att tillf6ra viss klientinformation till Tjdnsten och f6r att inhdmta erforderligt samtycke
fran klienter 1 de fall detta krivs enligt tillimpliga advokatetiska regler. Leverantéren ska pd Kundens
begiran bistd Kunden med den information och dokumentation som dr nédvindig for att Kunden ska
kunna géra denna bedémning, innefattande information om Tjinstens tekniska arkitektur, datafléden,
underliggande Al-modeller och tillimpade sidkerhetsatgirder.

Datasikerhet och teknisk infrastruktur

Tjinsten drivs av Noxtua med ett andamalsspecifikt sdkerhetsuppligg anpassat tor hogreglerade
branscher och befattningshavare med sekretessplikt, sisom advokater. Noxtua ir certifierat enligt BSI
C5, ISO 27001, ISO 9001, ISO 27017, ISO 27018 och ISO 42001.

All kommunikation och all databehandling inom Tjinsten sker med fullstindig kryptering, bland annat
genom Trusted Execution Environments (TEE) med konfidentiell datorbehandling. Indata och Utdata
lagras inte i Tjdnstens infrastruktur utanfor arbetsminnet och ér inte tillgangliga 1 klartext ens for
Leverantoren eller Noxtua.

Data som Kunden tillfér Tjdnsten (a) gors inte tillginglig f6r andra kunder, (b) anvinds inte for trining
eller forbattring av AI-modeller (se vidare punkt 6.2 och 10.4), (c) kan inte ses i klartext av Leverantoren
eller Noxtua, och (d) kan inte nas av tredje part, utom vad som krivs av tillimplig lag eller beh6rig
myndighet.

All databehandling inom Tjinsten sker uteslutande pa sikra servrar hos europeiska partners, i nuldget
Open Telekom Cloud (Deutsche Telekom AG), IONOS SE och T-Systems Schweiz AG. Samtliga
molntjdnstpartners dr certifierade i enlighet med gillande europeiska informationssikerhetsstandarder.
Tjinsten har ingen koppling till amerikanska molntjianstleverantérer. All databehandling sker inom
Europeiska unionen, EES eller Schweiz.
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Granskningsrittighet: Kunden, Advokatsamfundet samt behdriga tillsynsmyndigheter dger ritt att
verifiera att Leverantéren och Noxtua uppfyller sina ataganden enligt Avtalet och tillimplig ritt.
Leverantéren ska pa Kundens skriftliga begiran tillhandahalla relevanta revisionsrapporter och
certifieringsintyg, sisom aktuella ISO 27001-, BSI C5- och SOC 2-rapporter, inom trettio (30) dagar fran
begiran. Om Kunden 6nskar genomféra en oberoende revision av Leverantérens sdkerhetsatgirder, ska
parterna 6verenskomma om villkoren f6r en sddan revision, innefattande skilig forhandsavisering om
minst trettio (30) dagar och krav pd att revisorn undertecknar ett sekretessavtal. Kostnaderna f6r en
sadan revision birs av Kunden.

Personuppgifter och dataskydd

Vid tillhandahéllande av Tjinsten kommer Leverantdren, i egenskap av personuppgiftsbitride, att
behandla personuppgifter som ingar i Kundens Indata pa uppdrag av Kunden. Noxtua agerar
underbitride till Leverantren och ér inte Kundens direkta avtalspart i dataskyddshinseende.
Behandlingen sker i enlighet med det personuppgiftsbitridesavtal ("Personuppgiftsbitridesavtalet") som
utgdr en bilaga till Avtalet. Personuppgiftsbitridesavtalet utgdr som utgingspunkt en integrerad del av
Avtalet och ingis genom att Kunden accepterar dessa Villkor i samband med kop av Tjidnsten. Om
Kunden i det enskilda fallet kriver det, kan parterna i stillet komma Sverens om att
Personuppgiftsbitridesavtalet ska undertecknas separat som en fristiende bilaga.

Kunden ir personuppgiftsansvarig fér den personuppgiftsbehandling som sker inom ramen f6r
Kundens anvindning av Tjinsten och ansvarar fér att saidan behandling dr férenlig med EU:s
dataskyddsforordning (GDPR) och annan tillimplig dataskyddslagstiftning, innefattande att rittslig
grund for behandlingen féreligger och att erforderliga avtal med Leverant6ren dr pa plats.

Ingen underleverantér som Leverant6ren anlitar inom ramen for Personuppgiftsbitridesavtalet, med
undantag fér molnlagringstjdnstleverantorer, ska lagra eller f6r mansklig granskning logga Kundens
Indata, Utdata eller konfidentiell information.

Eftersom Noxtua agerar i egenskap av underbitride till Leverantéren behéver Kunden normalt inte ingé
ett separat bitridesavtal direkt med Noxtua. Om Noxtua i ett specifikt fall anses behandla
personuppgifter i egenskap av sjilvstindig personuppgiftsansvarig, ska Kunden och Noxtua utan
drojsmil inga ett separat bitridesavtal f6r den behandlingen.

Leverantéren ska utan onddigt dréjsmal, och sa snart som mojligt inom 48 timmar efter att
Leverantoren eller Noxtua fitt kinnedom om en personuppgiftsincident, underritta Kunden om
incidenten. Underrittelsen ska innehélla tillginglig information om incidentens art, vilka typer av
personuppgifter som berdrs (t.ex. namn, kontaktuppgifter, finansiell information eller andra kinsliga
uppgifter) och det uppskattade antalet berérda registrerade, troliga konsekvenser samt vidtagna eller
planerade atgirder f6r att hantera incidenten. Leverantoren ska l6pande komplettera informationen nir
ytterligare uppgifter blivit tillgdngliga, sa att Kunden kan fullgéra sin anmilningsskyldighet till
Integritetsskyddsmyndigheten inom 72 timmar i enlighet med GDPR.

Leverantéren behandlar, i egenskap av sjilvstindig personuppgiftsansvarig, kontakt- och
fakturauppgifter avseende Kundens kontaktpersoner (sisom namn, titel, e-postadress och
telefonnummer) f6r egna dndamal, bland annat f6r avtalsadministration och kundkommunikation. Sddan
behandling sker inom EU /EES och regleras av LeverantOrens integritetsskyddspolicy, tillginglig pa
Leverantorens webbplats. For fraigor om dataskydd: dataskvdd@blendow.se.

Licens och nyttjanderitt

Leverantéren beviljar Kunden, under forutsittning att dessa Villkor iakttas, en begrinsad, icke-exklusiv,
icke-6verlatbar och fullt dterkallelig nyttjanderitt till Tjdnsten under avtalstiden, for det antal Anvindare
som anges i Orderformuliret och f6r Kundens interna affarsmassiga dndamal.
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Kunden far inte (a) anvinda Tjinsten pa ett sitt som krinker tredje parts rittigheter, (b) vidareupplata,
silja eller pd annat sitt 6verlata nyttjanderitten till Tjdnsten, (c) f6rs6ka bakatkompilera eller hitleda
killkoden till Tjdnsten, (d) modifiera, anpassa eller skapa hirledda verk av Tjinsten, (e) anvinda
automatiserade eller programmatiska metoder for att extrahera data eller Utdata fran Tjinsten, (f)
anvinda Tjinsten fOr att bygga en produkt eller tjdnst som konkurrerar med Tjidnsten, (g) anvinda
Tjinsten fran jurisdiktioner som dr féremdl fOr internationella sanktioner, eller (h) tillféra Tjansten
genetiska eller biometriska personuppgifter eller betalkortsuppgifter.

Om Leverantoren har rimliga skil att misstinka att Kunden eller en Anvindare har brutit mot punkt 9.2,
ska Leverantéren underritta Kunden skriftligen och begira att Kunden omedelbart vidtar rittelse.
Leverantéren dger ritt att, efter skriftligt meddelande, tillfdlligt stinga av Kundens eller den berérde
Anvindarens tillging till Tjdnsten om (i) Svertridelsen medfor en omedelbar risk f6r skada for
Leverantéren, (if) Kunden inte foljer underrittelsen inom den i meddelandet angivna skiliga tidsfristen,
eller (iii) 6vertradelsen inte dr moijlig att avhjilpa. Om Kunden inte vidtar erforderliga dtgirder inom tio
(10) affirsdagar efter en sddan avstingning, dger LeverantOren ritt att siga upp Avtalet med omedelbar
verkan.

Kunden och dess Anvindare far inte manipulera eller f6rs6ka manipulera, paverka eller extrahera
information fran Tjinsten, bland annat genom promptmanipulering (prompt injection),
kringgdendeattacker, bakatkonstruktion (reverse engineering) av modellen, begrinsningsneutraliseting
(abliteration) eller medlemskapsinferensattacker (membership inference attacks).

I den min Kunden dr féremadl f6r den amerikanska hilsovardslagstiftningen HIPAA (Health Insurance
Portability and Accountability Act) ska Kunden inte behandla, Sverfora eller tillgingligetra skyddad
hilsoinformation (Protected Health Information) via Tjdnsten utan att parterna dessforinnan ingatt ett
separat Business Associate Addendum. Kunder som inte édr féremal f6r HIPAA ber6rs inte av denna
bestimmelse.

Nirstaende bolag

Licensens omfattning enligt punkt 9.1 inkluderar ritten f6r Kundens “nirstiende bolag” att anvinda
Tjinsten, i den mén detta framgar av Orderformuliret.

Kunden ansvarar for sina nirstdende bolags anvindning av Tjinsten i enlighet med Avtalet sisom om de
vore Kunden. De ansvarsbegrinsningar som anges i punkterna 16.2—16.4 giller sammanlagt f6r Kunden
och samtliga nirstidende bolag.

Tjinsten far inte anvindas for automatiserad vidareinmatning 1 andra system och Utdata far inte
automatiserat infogas i externa processer utan manuell kontroll av Anvindaren.

Tredjepartsinnehall

Kunden ansvarar {or att sikerstilla att uppladdning eller inmatning av innehall frin tredjepartsdatabaser
eller tredjepartstjinster (sdsom juridiska informationsdatabaser, kommentarsverk och liknande) i
Tjinsten ér tilliten enligt de licensvillkor eller avtalsvillkor som giller f6r sddant tredjepartsinnehall.
Kunden ska inte mata in sddant innehéll i Tjansten om det dr férbjudet eller begrinsat enligt tillimpliga
tredjepartsvillkor.

Leverantéren ansvarar inte £6r Kundens eventuella brott mot tredjepartsvillkor till £6ljd av att Kunden
matar in tredjepartsinnehdll 1 Tjdnsten. Kunden dtar sig att hdlla Leverantoren skadeslés fran ansprak
frin tredjepartsleverantérer som hirrdr fran sidan anvindning,

Betafunktioner

Denna punkt reglerar Kundens anvindning av tjinster, funktioner eller funktionalitet som Leverantéren
erbjuder pd férhandsvisnings-, beta- eller férhandsitkomst ("Betafunktioner"). Betafunktioner 4r
frivilliga och Kunden ér inte skyldig att anvinda dem.
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11.
11.1
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Betafunktioner tillhandahills i befintligt skick avseende tillginglighet och funktionalitet. Leverantéren
gOr inga utfistelser eller garantier avseende tillgingligheten, tillf6rlitligheten, fullstindigheten eller
prestandan hos Betafunktioner. Kunden 4r medveten om att Betafunktioner kan innehdlla fel, inte
fungera som avsett och vara féremal f6r avbrott eller forsimrad prestanda. Leverantrens dtaganden
avseende Konfidentiell information, informationssikerhet, personuppgifter och skydd av Kunddata
giller Betafunktioner 1 samma utstrickning som 6vrig del av Tjinsten.

Vardera parts sammanlagda ansvar under Avtalet avseende eller hinférligt till Betafunktioner ska inte
overstiga 25 000 euro, med undantag for (i) ansprak som utgdr Forstirkta ansprdk enligt punkt 16.4, eller
(ii) ansvar som till f6ljd av tillimplig lag inte kan begrinsas.

Leverantéren dger ritt att efter eget gottfinnande nir som helst dndra, begrinsa eller avveckla en
Betafunktion, med eller utan féregdende meddelande, utan att detta medfor skadestandsskyldighet
gentemot Kunden.

Forbud mot automatiserade beslut med rittsverkningar

Tjinsten fir inte anvindas for att fatta beslut som enbart grundar sig pa automatiserad behandling —
inklusive profilering — och som far rittsliga foljder for en registrerad eller pa liknande sétt paverkar den
registrerade pé ett betydande sitt. Utdata frin Tjinsten fir inte anvindas utan meningsfull minsklig
granskning och professionell bedémning. Kunden ansvarar for att sikerstilla att Tjansten inte anvinds
for sddana dndamdl och att Anvindare dr informerade om detta f6rbud.

Kundens indata och immateriella rittigheter

Leverantéren och dess dotterbolag eller licensgivare dger alla rittigheter, inklusive immateriella
rittigheter, till Tjansten. Ingenting 1 Avtalet ska anses innebidra en Gverlatelse av sidana rittigheter,
utéver vad som uttryckligen anges i detta.

Kunden dger alla rittigheter till sin Indata. I den man Leverantéren forvirvar nigra rittigheter till Indata,
overliter Leverantéren hirmed odterkalleligen sadana rittigheter till Kunden.

Kunden beviljar Leverantoren en begrinsad, icke-exklusiv nyttjanderitt att anvinda, lagra, behandla och
reproducera Indata i den man det dr nédvindigt £6r att tillhandahélla Tjdnsten i enlighet med Avtalet.

Leverantoren kommer inte att anvianda Kundens konfidentiella information eller Indata for att trina
eller finjustera Al-modeller, och Leverantéren ska heller inte tillita sina underleverantdrer att gora detta.

Eventuell feedback, kommentarer och forslag till forbittringar som Kunden limnar avseende Tjinsten
("Feedback") kan Leverantéren anvinda utan begrinsning eller betalning av ersittning. Inga immateriella
rittigheter till Indata 6vergdr till Leverantéren till £6ljd av att Feedback limnas.

Leverantoren fir samla in och anvinda aggregerade och anonymiserade drifts- och anvindningsdata f6r
att utveckla och forbittra Tjinsten, férutsatt att sidan data inte kan hinforas till Kunden eller dess
Anvindare och inte innefattar Indata eller Utdata.

Al-specifika begrinsningar och kundens ansvar

Kunden ir medveten om att Al och maskininldrning dr snabbt férinderliga tekniker och att anvindning
av Tjinsten 1 vissa situationer kan ge upphov till Utdata som ir ofullstindiga, felaktiga eller missvisande.
Tjinsten kan bland annat generera text som framstar som vilformulerad men innehaller faktafel, hinvisa
till rittsfall eller lagrum som inte existerar (s.k. hallucinationer, dvs. Al-genererat innehall som framstar
som faktuellt korrekt men saknar verklighetsgrund), eller leverera varierande svar vid likartad Indata.

Krav pd minsklig granskning och Kundens ansvar for att utvirdera Tjinstens Utdata framgar av punkt
3.2.

Kunden ansvarar for att sikerstilla att den Indata som tillférs Tjansten, inklusive uppladdade dokument,
ir lagenlig och inte krinker tredje parts rittigheter.
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11.4

11.5

11.6

12.
12.1

12.2

13.
13.1

13.2

13.3

13.4

13.5

Kunden ir medveten om att Utdata som uteslutande skapats av Tjidnsten i dagslidget inte kan anses ha
upphovsrittsligt skydd. Kunden ansvarar sjilvstindigt for att sikerstilla att all vidareanvindning av
Utdata sker i enlighet med tillimplig lag.

Kunden ska instruera och 6vervaka sina Anvindare i friga om ansvarsfull och fackmissig anvindning av
Tjansten, inklusive kravet pa kritisk granskning av Utdata.

Kunden och dess Anvindare fir inte mata in personuppgifter i Tjdnsten 1 stérre utstrickning 4n vad som
ar oundgingligen nédvindigt f6r det aktuella drendet. I den médn uppladdade dokument innehéller
personuppgifter ansvarar Kunden {or att relevant rittslig grund foreligger och att behandlingen i 6vrigt
ar forenlig med tillimplig dataskyddslagstiftning.

Avgifter och betalning

For avgifter, betalningsvillkor, dréjsmalsranta, prisjusteringar och 6vriga betalningsrelaterade fragor
giller punkt 7 (Pris och betalning) i Blendow Group AB:s Allmédnna villkor, om inte annat framgar av
Orderformuliret.

Kunden har méjlighet att képa ytterligare Anvindatlicenser under pigdende avtalsperiod. Sidana
ytterligare licenser faktureras sirskilt och avser den aterstiende delen av den 16pande avtalsperioden (pro
rata). Om en Anvindares licens avregistreras under avtalsperioden dger Kunden ritt att 6verféra den
avregistrerade licensen till en annan Anvindare f6r den dterstdende perioden. Kunden har inte ritt till
ndgon kreditering till f6ljd av avregistrerad anvindaratkomst.

Avtalstid och uppsigning

For avtalstid, bindningstid, automatisk férlingning och uppsigning giller de Allmédnna villkoren, om inte
annat framgar av Orderformuliret.

Endera part dger ritt att sdga upp Avtalet 1 fortid vid visentligt avtalsbrott, férutsatt att parten som begar
avtalsbrottet ges trettio (30) dagars skriftlig underrittelse om avtalsbrottet och detta inte avhjilps inom
denna frist. Om avtalsbrottet 4r av sidan allvarlig karaktir att det inte kan avhjilpas, eller om
avhjilpande inte sker inom fristen, dger den drabbade parten dirutGver ritt att hiva Avtalet med
omedelbar verkan och kriva ersittning for den skada som uppstitt till £6ljd av avtalsbrottet. Endera part
dger vidare ritt att sdga upp Avtalet om den andra parten trider i likvidation, forsitts 1 konkurs, stiller in
sina betalningar eller i 6vrigt hamnar pa obestind.

Om Kunden siger upp Avtalet till f6ljd av LeverantSrens visentliga avtalsbrott ska Kunden ha ritt till
aterbetalning av férskottsbetalda avgifter avseende perioden efter det effektiva uppsigningsdatumet.

Vid Avtalets upphorande, oavsett anledning, upphér samtliga nyttjanderitter till Tjansten att gilla. Med
beaktande av att Indata och Utdata enligt punkt 7.2 inte lagras i Tjdnstens infrastruktur utanfor
arbetsminnet, ska Kunden ha ritt att under trettio (30) dagar fran Avtalets upphérande begira ut sidan
Kunddata som, trots vad som anges i punkt 7.2, inda lagrats i Tjansten (t.ex. kontouppgifter eller
konfigurationsdata), om och i den min siadan lagring dgt rum. Leverantdren ska hirefter sdkert radera
kvarvarande Kunddata i enlighet med vedertagna branschstandarder f6r datadestruktion, om inte annat
krivs av tillimplig lag. P4 Kundens skriftliga begiran ska Leverantdren tillhandahalla skriftlig bekriftelse
p4 att radering har skett.

Leverantéren ska, pa Kundens skriftliga begiran inom trettio (30) dagar frin Avtalets upphdrande, bista
Kunden med att exportera sidan Kunddata som Leverantoren eller Noxtua har lagrat, sisom
kontouppgifter, konfigurationsdata och eventuellt sparade konversationer, i ett allmant ldsbart format i
man av teknisk méjlighet. Leverantéren ansvarar inte f6r forlust av data som hirrdr ur att Kunden
underlatit att begira uttag inom nimnda frist. Det dr Kundens ansvar att sikerstilla att Utdata som
Onskas bevaras lagras sikert i Kundens egna system.
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13.6

14.
14.1
14.2

15.
15.1

15.2

15.3

15.4

15.5

16.
16.1

16.2

16.3

16.4

Om parterna skriftligen avtalat om en kostnadsfri provperiod giller f6ljande: (a) Provperioden inleds pé
det datum som anges i Orderformuliret och 16per under den dér angivna perioden; (b) Leverantoren ska
paminna Kunden om den stdende uppsigningsfristen senast tio (10) affdrsdagar fére provperiodens
utgdng; och (c) Om Kunden inte skriftligen siger upp Tjinsten senast fem (5) affirsdagar fore
provperiodens utging, 6vergar Avtalet automatiskt till ett betalabonnemang pa de villkor som anges i
Orderformuliret.

Konfidentialitet
For sekretess och konfidentialitet giller de Allménna villkoren, med féljande produktspecifika tilligg.

Utover vad som framgér av de Allméinna villkoren ska sekretessatagandet avseende Indata, Utdata och
annan klientinformation gilla utan tidsbegrinsning.

Garantier och tillginglighet

Leverantéren garanterar under avtalstiden att Tjdnsten i visentlig man Sverensstimmer med de
specifikationer som Leverantdren tillhandahallit och att Tjdnsten utfors pa ett professionellt sitt i
enlighet med allmint vedertagna branschstandarder.

Leverantoren ska efterstriva att halla Tjdnsten tillginglig dygnet runt, alla dagar 1 veckan, med undantag
tor avbrott f6r service och underhall. Leverantéren ska strdva efter att halla Tjanstens tillginglighet till
minst 98 % per kalenderar. Planerade underhallsarbeten ska i méjligaste man forlaggas till tider med ldgst
belastning, och Kunden ska i f6rvig underrittas om sidana avbrott.

Leverantéren garanterar att Tjdnsten, savitt Leverantoren kdnner till, inte gor intring i tredje parts
immateriella rittigheter och att Tjinstens tillhandahallande sker i enlighet med tillimplig lagstiftning.

Utéver vad som framgir av punkterna 15.1-15.3 tillhandahalls Tjinsten i befintligt skick. Leverantéren
fransiger sig, 1 den man detta ér tillatet enligt tillimplig lag, alla Gvriga garantier, inklusive underférstidda
garantier om limplighet f6r ett visst dndamél och siljbarhet.

Leverantéren dger ritt att nir som helst ersitta, uppdatera eller pa annat sitt modifiera den
underliggande stora sprakmodellen (LLLM) som anvinds i Tjinsten utan féregiende meddelande till
Kunden. Vid en sidan férindring ska Leverantéren sikerstilla att minst samma sidkerhetsniva
uppritthdlls som gillde vid tidpunkten f6r Avtalets ingdende, 1 enlighet med Avtalets bestimmelser
inklusive Personuppgiftsbitridesavtalet.

Ansvar och ansvarsbegrinsning

Ingen part ska under Avtalet vara ansvarig gentemot den andra parten fér indirekta skador, féljdskador,
utebliven vinst, forlorad affarsméjlighet eller kostnader for ersittningstjdnster, ens om parten har
underrittats om mojligheten till sidana skador.

Vardera parts sammanlagda ansvar under Avtalet, utéver vad giller (a) Kundens betalningsskyldigheter,
(b) parternas skyldighet att utge skadeersittning enligt punkt 17 (“Skadeersittning”), och (c) ansvar som
till £6ljd av tillimplig lag inte kan begrinsas, ska inte Sverstiga de sammanlagda avgifter som Kunden
betalat eller ska betala under de tolv (12) manader som féregir den hindelse som gav upphov till
anspraket.

Begrinsningen i punkt 16.2 giller inte vid parts grova vardslshet eller uppsatliga handlande, och
inskrinker inte heller ritten till ersdttning f6r personskada.

Begrinsningen i punkt 16.2 ska inte gilla vid parts brott mot sekretessforpliktelserna i punkt 14 eller
Personuppgiftsbitridesavtalet ("Forstirkta ansprak"). Vardera parts sammanlagda ansvar avseende
Forstirkta ansprik ska inte Gverstiga det dubbla av de avgifter som Kunden betalat eller ska betala under
de tolv (12) manader som féregar den hindelse som gav upphov till anspraket.
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16.5

17.
17.1

17.2

17.3

18.
18.1

19.
19.1

19.2

19.3

19.4

19.5

19.6

19.7

19.8

Krav péd skadestdnd ska fOr att vara giltiga anmiilas till den andra parten senast tolv (12) mdnader fran
den tidpunkt den skadelidande parten fick kinnedom om, eller borde ha fatt kinnedom om, den
hindelse som grundar anspraket, dock aldrig senare dn tolv (12) manader efter Avtalets upphdrande.

Skadeersittning

Leverantren atar sig att férsvara Kunden mot skadestindskrav fran tredje part som pastir att Kundens
anvindning av Tjdnsten, i enlighet med Avtalet, innebir intrdng i tredje parts immateriella rittigheter,
och att ersitta Kunden f6r faktiskt utdémda skadestind, kostnader och rimliga ombudskostnader.

Kunden dtar sig att forsvara Leverantéren mot skadestandskrav fran tredje part som hérror fran
Kundens Indata eller Kundens anvindning av Tjinsten i strid med Avtalet, och att ersitta Leverantoren
tor faktiskt utdémda skadestind, kostnader och rimliga ombudskostnader.

Den part som mottar ett ansprik ("Ersittningsberittigad part") ska utan dréjsmal meddela den andra
parten ("Ersittningsskyldig part") skriftligen om anspraket, ge den Ersittningsskyldiga parten ensam
kontroll ver forsvaret och forlikning (férutsatt att forlikning inte sker utan att den
Ersittningsberittigade parten helt friskrivs fran ansvar), och ge den Ersittningsskyldiga parten all rimlig
assistans 1 samband med fOrsvaret.

Force majeure

For force majeure giller de Allminna villkoren.

Ovriga bestimmelser

Uppdragsforhallande: Avtalet skapar inte ett bolagsrittsligt férhéllande, samriskfretag, konsortium eller
agenturforhallande mellan parterna. Parterna ér sjilvstindiga i férhallande till varandra.

Meddelanden: Om annat inte anges i Avtalet ska meddelanden limnas skriftligen och anses ha natt
mottagaren vid personlig delgivning, den andra affirsdagen efter att de postats, eller pd
avsindningsdagen om de sints via e-post.

Avstaende: Ingen parts underlitenhet att gora gillande en rittighet ska anses innebira ett avstdende frin
rittigheten. Ett avstidende kriver skriftlig form.

Ogiltighet: Om en bestimmelse 1 Avtalet befinns ogiltig ska Avtalets 6vriga bestimmelser bibehalla sin
giltighet. Ogiltiga bestimmelser ska i mojligaste mén tolkas om for att motsvara patternas avsikt.

Overlitelse: For 6verldtelse av Avtalet giller punkt 16 (Overlatelse av avtal) i Blendow Group AB:s
Allminna villkor.

Underleverantérer: Leverantdren dger ritt att, med forbehall f6r sekretessbestimmelserna i punkt 14
(“Konfidentialitet”) och Personuppgiftsbitridesavtalet, anlita undetleverantorer for tillhandahallandet av
Tjinsten. Leverantoren ansvarar f6r underleverantérers handlingar och underlatenheter som om de vore
Leverantorens egna. Om Leverantoren eller Noxtua avser att byta eller ligga till en underleverantér som
behandlar Kundens data eller klientinformation — sirskilt molntjinstleverantrer som avses i punkt 7.4 —
ska Leverantéren underritta Kunden skriftligen med minst trettio (30) dagars varsel. Om bytet utgér en
visentlig férindring av Tjinstens sidkerhetsprofil eller databehandlingsvillkor dger Kunden ritt att inom
trettio (30) dagar fran underrittelsen skriftligen invinda, och parterna ska da 6verenskomma om en
16sning. Om parterna inte kan komma 6verens dger Kunden ritt att siga upp Avtalet med trettio (30)
dagars varsel utan skadestindsskyldighet.

Marknadsfoéring: For Leverantorens ritt att anvinda Kundens féretagsnamn och logotyp som referens i
marknadsforings- och PR-material giller de Allminna villkoren.

Andringar av Villkoren: Andringar av dessa Villkor regleras i de Allminna villkoren. Leverantéren dger
dock inte dndra dessa Villkor pd ett sdtt som inskrinker Leverantdrens ataganden avseende Konfidentiell
information, Indata eller sikerhet utan Kundens skriftliga samtycke.
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19.9

19.10

19.11

19.12

20.
20.1

Hela Avtalet: Avtalet utgdr den fullstindiga regleringen mellan parterna avseende dess féremal och
ersitter alla tidigare avtal, 6verenskommelser och 16ften, skriftliga eller muntliga, avseende detsamma.
Vid eventuell motstridighet mellan Avtalets ingdende handlingar giller den foretridesordning som anges
i punkt 1.2.

Support: Leverantdren tillhandahaller support avseende Tjinsten under Leverantérens normala
kontorstider. Kontaktuppgifter till support anges pa Leverantorens webbplats. Leverantoren strivar efter
att besvara supportforfragningar inom tre (3) affirsdagar. Om en férfragan kriver ytterligare utredning
ska Kunden underrittas inom tre (3) affirsdagar med en uppskattning av nir svar kan limnas.

Viisentlig funktionsfoérindring: Borttagande av visentliga funktioner i Tjdnsten ska behandlas som en
indring av dessa Villkor och regleras i enlighet med punkt 19.8, inklusive Kundens ritt att invinda och,
om parterna inte nar 6verenskommelse, att siga upp Avtalet utan vite.

Kundens tekniska ansvar: Kunden ansvarar for att pa egen bekostnad anskaffa och underhalla den mjuk-
och hardvara, de systemkonfigurationer och den internetuppkoppling som krivs for att anvinda
Tjinsten. LeverantSren ansvarar inte f6r problem som beror pa Kundens tekniska infrastruktur,
anslutningsbrister eller inkompatibla klientmiljGer.

Tillimplig lag och tvistlésning

For tillimplig lag och tvistlésning giller de Allminna villkoren.
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8G

BLENDOW GROUP
Bilaga
PERSONUPPGIFTSBITRADESAVTAL
1. PARTER
1.1 Detta personuppgiftsbitradesavtal (“Bitradesavtal”) utgor en integrerad del av

2.1

2.2

2.3

24

villkoren for Blendow-Noxtua. Bitrddesavtalet ingas genom att
Personuppgiftsansvarig accepterar Villkoren i samband med kop av tjansten, och
anses da inganget samma dag som Villkoren accepteras. Parterna kan i det enskilda
fallet komma Gverens om annat, till exempel att Bitrddesavtalet i stéllet ska
undertecknas separat.

Bitradesavtalet har ingatts mellan foljande parter:

Blendow Group AB, org. nr. 556744-7858, med adressen Humlegardsgatan 14, 114 46
Stockholm (“Personuppgiftsbitrade”) och

Kunden enligt Villkoren for Blendow-Noxtua, med org. nr. och adress enligt tillampligt
Orderformular (“Personuppgiftsansvarig”),

var for sig benamnda ”Part” och tillsammans “Parterna”.

BAKGRUND OCH SYFTE

Personuppgiftsansvarig ar Kunden enligt Villkoren fér Blendow-Noxtua.
Personuppgiftsbitradet tillhandahaller Tjansten till Personuppgiftsansvarigs anstallda
i enlighet med tillampligt Orderformular.

Personuppgiftsbitrade bedriver verksamhet inom juridisk kompetensférsorjning inom
vilken behandling av Personuppgifter sker.

Behandlingen enligt detta Bitrddesavtal bestar i att Personuppgiftsbitradet
tillhandahaller Al-tjansten Blendow-Noxtua till Personuppgiftsansvarigs anstallda,
varvid behandling av Personuppgifter sker.

Behandlingen och dess syfte framgar i detalj av instruktionen till detta Bitradesavtal,
Bilaga 1.

Parterna har 6verenskommit att i detta Bitradesavtal reglera Personuppgiftsbitradets
behandling av Personuppgifter.
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BLENDOW GROUP

3. DEFINTIONER

3.1 Samtliga nedanstaende begrepp ska ha foéljande innebord:

Behandling

Dataskyddsregler

Identifierbar fysisk person

Personuppgift/-er

Personuppgiftsansvarig

Personuppagiftsbitrédde

Personuppagiftsincident

Indata

Tjénsten

en atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utfors
automatiserat eller inte, sasom insamling,
registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom 6verforing, spridning
eller tillhandahallande pa annat satt, justering eller
sammanférande, begransning, radering eller
forstoring.

vid var tid gallande lagar och férordningar som
reglerar Parternas behandling av Personuppgifter.

en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika fér den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en
registrerad.

Kunden enligt Villkoren for Blendow-Noxtua, som
ensamt eller tillsammans med andra bestammer
dndamalen och medlen for behandlingen av
Personuppgifter;

Blendow Group AB som behandlar Personuppgifter
for den Personuppgiftsansvariges rakning.

avser en sakerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till
obehorigt réjande av eller obehdrig atkomst till de
Personuppgifter som 6verforts, lagrats eller pa annat
satt behandlas

avser data, programvara, dokument,
tredjepartstjanster och annat innehall (inklusive
promptar) som Kunden eller dess Anvandare laddar
upp, lagrar eller pa annat satt tillfor Tjansten.

den Al-tjanst (Blendow-Noxtua) som
Personuppgiftsbitradet tillhandahaller till
Personuppgiftsansvarigs anstéllda.
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BLENDOW GROUP

4.1

4.2

4.3

51

5.2

53

5.4

5.5

Utdata avser de Al-genererade resultat, svar,
sammanfattningar, utkast och 6vrigt innehall som
Tjansten genererar pa grundval av Indata.

Underbitréde avser sadant Personuppgiftsbitrade som anlitas av
det Personuppgiftsbitrade som ar Part i detta
Bitradesavtal och som behandlar Personuppgifter for
Personuppgiftsansvarigs rakning.

PERSONUPPGIFTSANSVARIGS ANSVAR

Personuppgiftsansvarig ska sdkerstalla att behandlingen av Personuppgifter ar laglig
enligt Dataskyddsregler.

Personuppgiftsansvarig far endast tillhandahalla Personuppgiftsbitradet sadana
Personuppgifter som ar nédvandiga for andamalet med behandlingen.

Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitradet dokumenterade
instruktioner och 6vriga anvisningar avseende andamalet, omfattningen, arten och
varaktigheten av behandlingen samt kategorier av registrerade i den utstrackning
som ar nédvandig for att Personuppgiftsbitradet ska kunna uppfylla sina skyldigheter
enligt detta Bitradesavtal och Dataskyddsregler.

PERSONUPPGIFTSBITRADETS BEHANDLING AV PERSONUPPGIFTER OCH BITRADE
TILL PERSONUPPGIFTSANSVARIG

De Personuppgifter som Personuppgiftsbitradet har atkomst till far endast behandlas
i enlighet med detta Bitradesavtal och Dataskyddsregler.

Personuppgiftsbitradet far endast behandla Personuppgifter i enlighet med
Personuppgiftsansvarigs instruktioner i bilaga 1 samt i enlighet med kompletterande
instruktioner savida inte Personuppgiftsbitradet ar skyldig enligt lag eller férfattning
att behandla Personuppgifterna for annat andamal eller pa annat satt. Har
Personuppgiftsansvarig lamnat ofullstandiga eller felaktiga instruktioner ska
Personuppgiftsbitradet omgaende patala detta for Personuppgiftsansvarig.

Personuppgiftsbitrddet ska utan oskaligt dréjsmal underratta Personuppgiftsansvarig
ndr denne anser att en behandling strider mot Dataskyddsregler eller annan
tillamplig lag och darefter invanta Personuppgiftsansvarigs anvisningar. Vad som
anges ovan géller endast om Personuppgiftsbitradet inte ar forhindrad att pa andra
grunder ldamna sadan underrattelse.

Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast 30 dagar fran
Personuppgiftsansvarigs begéaran, ge denne tillgang till Personuppgifterna som
Personuppgiftsbitradet behandlar samt genomfdra en begard andring, radering,
begransning eller 6verféring av namnda Personuppgifter. Har Personuppgiftsansvarig
raderat, eller anvisat Personuppgiftsbitradet om radering, ska den senare vidta
sadana atgarder som kravs for att Personuppgiften inte ska kunna aterskapas.

Personuppgiftsbitradet ska uppratthalla ett register 6ver all personuppgifts-
behandling som sker pa uppdrag av Personuppgiftsansvarig, samt att pa
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5.6

5.7

5.8

5.9

Personuppgiftsansvarigs eller behorig tillsynsmyndighets uttryckliga begdran
overlamna ett lasbart registerutdrag omfattandes, till ett minimum, uppgifter om:

a) namn och kontaktuppgifter till Personuppgiftsbitradet och dess foretrdadare,
kontaktpersoner samt dataskyddsombud,

b) namn och kontaktuppgifter till Underbitraden och dess féretrdadare,
kontaktpersoner samt dataskyddsombud,

c) den behandling som utfors av Personuppgiftsbitradet for
Personuppgiftsansvarigs rakning, typen av Personuppgifter som behandlas och i
forekommande fall sarskilda kategorier av Personuppgifter,

d) iforevarande fall vid 6verforing av Personuppgifter till tredje land, det tredje
land déar data behandlas samt vilka adekvata skyddsatgarder som vidtagits, och

e) en allman beskrivning av vilka tekniska och organisatoriska atgarder som
vidtagits for att uppratthalla en lamplig skyddsniva.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs forfragan bista denne att
fullgéra sina skyldigheter enligt Dataskyddsregler, sdsom utférandet av
konsekvensbeddmningar avseende dataskydd, utformningen av lampliga tekniska
och organisatoriska atgarder for inbyggt dataskydd, forhandssamrad med behorig
tillsynsmyndighet samt medverka till utredning av intraffade
Personuppgiftsincidenter. Savida Parterna inte kommit 6verens om annat ska sadant
bistand som avses i detta stycke inte ge Personuppgiftsbitradet ratt till sarskild
ersattning.

Personuppgiftsbitradet ska utan oskaligt drojsmal underratta Personuppgiftsansvarig
om denne kontaktas av behorig tillsynsmyndighet, nagon registrerad eller annan
tredje part i syfte att fa tillgang till Personuppgifter som Personuppgiftsbitradet, eller
i forekommande fall ett Underbitrade, behandlar.

Personuppgiftsbitradet ska skriftligen och senast 30 dagar innan en vasentlig
forandring av behandlingsforfarandet, daribland tekniska och organisatoriska
andringar som kan paverka skyddet av Personuppgifterna och
Personuppgiftsbitradets efterlevnad av Dataskyddsregler, informera
Personuppgiftsansvarig. Innan sadana andringar genomfors ska
Personuppgiftsansvarig lamna sitt samtycke, vilket inte skaligen ska forvagras.

Personuppgiftsbitradet ska inte, och ska sdkerstalla att Underbitraden inte, anvdnda
Personuppgifter, Indata eller Utdata som Personuppgiftsansvarig eller dess
anvandare tillfor Tjansten for att trana, finjustera, forbattra eller pa annat satt
utveckla den underliggande Al-modellen eller andra Al-modeller. Personuppgifterna
far uteslutande behandlas i syfte att tillhandahalla Tjansten i enlighet med detta
Bitradesavtal.
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6.1

6.2

6.3

7.1

TEKNISK OCH ORGANISATORISK KAPACITET OCH FORMAGA

Personuppgiftsbitradet garanterar att denne besitter nodvandig teknisk och
organisatorisk kapacitet och formaga, inbegripet tekniska l6sningar, kompetens,
ekonomiska och personella resurser, rutiner och metoder, att fullgéra sina
skyldigheter enligt detta Bitradesavtal och Dataskyddsregler. Underbitradet ansvarar
for den tekniska driften av Tjanstens underliggande Al-infrastruktur, ar certifierat
enligt BSI C5, 1SO 27001, ISO 9001, ISO 27017, ISO 27018 och ISO 42001. Om nagon
av dessa certifieringar eller motsvarande upphor att galla eller vasentligt forandras
ska Personuppgiftsbitradet utan oskaligt drojsmal skriftligen underratta
Personuppgiftsansvarig om detta. Om certifieringarna inte uppratthalls dger
Personuppgiftsansvarig ratt att sdga upp detta Bitradesavtal med omedelbar verkan.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begaran kunna visa att de
skyldigheter som framgar av detta Bitradesavtal och Dataskyddsregler uppfylls
genom att tillhandahalla relevant dokumentation, hanvisa till relevant och godkénd
uppforandekod eller certifiering, mojliggdra och bidra till granskningar och
inspektioner och/eller tillhandahalla Personuppgiftsansvarig andra adekvata
underlag.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begaran, utan oskaligt
drojsmal ge denne, eller en oberoende tredjeman som denne anlitat, tillgang till
sadana upplysningar och handlingar som ar nédvandiga for att
Personuppgiftsansvarig ska kunna utéva en effektiv kontroll av
Personuppgiftsbitradets atgarder enligt detta Bitradesavtal och Dataskyddsregler.
Pa Personuppgiftsansvarigs skriftliga begadran ska Personuppgiftsbitradet
tillhandahalla relevanta revisionsrapporter och certifieringsintyg, sdsom aktuella ISO
27001-, BSI C5- och SOC 2-rapporter, inom trettio (30) dagar fran begéaran.

Om Personuppgiftsansvarig 6nskar genomféra en oberoende revision av
Personuppgiftsbitradets sdkerhetsatgarder, ska Parterna 6verenskomma om villkoren
for en sadan revision, inbegripet skélig férhandsavisering om minst trettio (30) dagar
och krav pa att revisorn undertecknar ett sekretessavtal. Kostnaderna for en sadan
revision bars av Personuppgiftsansvarig. Personuppgiftsbitradet ar dock endast
skyldigt att bevilja Personuppgiftsansvarig, eller oberoende tredjeman som denne
anlitat, tillgang till lokaler och utrustning for inspektion om det kan ske utan
sakerhets- eller integritetsrisker eller om sadana inspektioner ar nédvandiga for att
fullgéra en réattslig forpliktelse.

SEKRETESS OCH SAKERHET

Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder
begransa tillgangen till Personuppgifterna och endast ge behorighet till sadan
personal som behdver ha tillgang till Personuppgifterna for att fullgéra sina
ataganden enligt detta Bitrddesavtal, samt se till att sddan personal har erforderlig
utbildning och i tillrdcklig man har instruerats att hantera Personuppgifterna pa ett
dndamalsenligt och sdkert satt.
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7.2

7.3

8.1

8.2

8.3

8.4

Personuppgiftsbitradet ska ha ett behorighetskontrollsystem som férhindrar
obehorig behandling av personuppgifter eller obehorig atkomst till personuppgifter.
Personuppgiftsbitradet ska anvanda ett loggsystem som majliggor att behandling av
personuppgifter kan sparas och ska aven tillse loggarna har ett adekvat
sakerhetsskydd.

Personuppgiftsbitradet ska behandla Personuppgifter med sekretess. De personer
som har behorighet att behandla Personuppgifterna hos Personuppgiftsbitradet och
Underbitradet ska vara omfattade av sekretessatagande och ha upplysts om de
skyldigheter som foreligger enligt detta Bitradesavtal.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska utan oskaligt dréjsmal, och sa snart som majligt inom 48
timmar fran att det kommit till Personuppgiftsbitradets eller Noxtuas kdnnedom,
underratta Personuppgiftsansvarig om férekomsten av eller risken for en
Personuppgiftsincident. En sddan underréttelse ska innehalla all nédvéndig och
tillganglig information som Personuppgiftsansvarig behover for att kunna vidta
lampliga forebyggande atgarder och motatgarder samt uppfylla sina skyldigheter
avseende anmalan av Personuppgiftsincident till behorig tillsynsmyndighet,
inbegripet Integritetsskyddsmyndigheten, vars 72-timmarsfrist fér anmalan ska
beaktas.

Vid intraffad eller befarad Personuppgiftsincident ska Personuppgiftsbitradet
rapportera till Personuppgiftsansvarigs kontaktperson enligt kontaktuppgifter i
tillampligt Orderformular.

Personuppgiftsbitradets anmalan av en Personuppgiftsincident till
Personuppgiftsansvarig ska atminstone omfatta féljande om inte tillamplig
Dataskyddslagstiftning staller krav pa ytterligare uppgifter:

a) En beskrivning av Personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de
kategorier av och det ungefarliga antalet registrerade som berdrs samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som beroérs,

b) formedla namnet pa och kontaktuppgifterna till Personuppgiftsbitradets
dataskyddsombud och kontaktuppgifter till 6vriga personer som kan bista med
information om Personuppgiftsincidenten,

c) beskriva de sannolika konsekvenserna av Personuppgiftsincidenten, och

d) beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslar for
att atgarda Personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for
att mildra dess potentiella negativa effekter.

Personuppgiftsbitradet ska dokumentera alla Personuppgiftsincidenter, inbegripet
omstandigheterna kring Personuppgiftsincidenten, dess effekter och de korrigerande
atgarder som vidtagits. Dokumentationen ska géra det mojligt for
Personuppgiftsansvarig och aktuell tillsynsmyndighet att kontrollera efterlevnaden av
punkt 8.
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9.1

9.2

9.3

9.4

9.5

10.

10.1

ANLITANDE AV UNDERBITRADE

Personuppgiftsbitradet far inte utan att lamna information till den
Personuppgiftsansvarige ge i uppdrag till ett Underbitrdade att behandla
Personuppgifter. Den Personuppgiftsansvarige har ratt att pa saklig grund motsatta
sig att Personuppgiftsbitradet ger i uppdrag till ett Underbitrade att behandla den
Personuppgiftsansvariges Personuppgifter. Ett Underbitrades behandling av
Personuppgifter sker pa Personuppgiftsbitradets risk och medfor inga dandringar i den
ansvarsfordelning som géller mellan Parterna i detta Bitrddesavtal.

Om Personuppgiftsbitradet anlitar Underbitrade i enlighet med detta avtal ska det
ske i enlighet med ett skriftligt avtal som alagger Underbitrddet samma skyldigheter
som Personuppgiftsbitradet i enlighet med detta Bitradesavtal. Om Underbitradet
inte uppfyller sina skyldigheter med avseende pa Personuppgifter i enlighet med ett
sadant skriftligt avtal s& har Personuppgiftsbitradet fullt ansvar fér Underbitradets
skyldigheter i enlighet med ett sadant avtal.

Personuppgiftsbitradet ska ha en férteckning éver Personuppgiftsbitradets avtal med
Underbitrdden avseende Personuppgifter som har éverférts av den
Personuppgiftsansvarige till Personuppgiftsbitradet. Denna forteckning ska goras
tillganglig for den Personuppgiftsansvarige efter forfragan. Vid detta Bitradesavtals
tecknande anlitade Underbitraden framgar av instruktionen, Bilaga 1.

Om Personuppgiftsbitradet anlitar ett Underbitrade ska Personuppgiftsbitradet med
lampliga atgarder sédkerstalla att Underbitradet uppfyller alla tillampliga
bestammelser om skydd for Personuppgifter.

Avser Personuppgiftsbitradet att byta ut ett befintligt Underbitrade mot ett annat
Underbitrade ska Personuppgiftsbitradet senast 30 dagar innan byte sker informera
Personuppgiftsansvarig om sina avsikter sa att Personuppgiftsansvarig har méjlighet
att invdnda mot en sadan forandring. Motséatter sig den Personuppgiftsansvarige med
angivande av sakliga skal ett utbyte av ett Underbitrdde eller aterkallar denne sitt
tidigare medgivande om anvandning av ett Underbitrade har Personuppgiftsansvarig
ratt att sdga upp detta Bitrddesavtal och andra ingangna avtal som beror behandling
av Personuppgifter till upphérande inom 30 dagar eller da avtalet mellan
Personuppgiftsbitradet och det befintliga Underbitradet upphor att galla. Under
uppsagningstiden far overforing av Personuppgifter till det nya Underbitradet inte
ske. Om parterna inte kan 6verenskomma om en l6sning dger Personuppgiftsansvarig
ratt att sdga upp Bitrddesavtalet med trettio (30) dagars varsel utan
skadestandsskyldighet, varvid Personuppgiftsbitradet ska aterbetala forutbetalda
avgifter avseende aterstaende period.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet behandlar Personuppgifter uteslutande pa servrar beldgna
inom Europeiska unionen ("EU"), Europeiska ekonomiska samarbetsomradet ("EES")
eller Schweiz, hos certifierade europeiska molnpartner. Personuppgiftshitradet har
inte ratt att, utan den Personuppgiftsansvariges skriftliga samtycke, éverféra
Personuppgifter till tredje land utanfér EU, EES eller Schweiz (for Schweiz galler EU-
kommissionens beslut om adekvat skyddsniva), savida inte denna behandling kravs
enligt tillamplig lagstiftning, och i sa fall ska Personuppgiftsbitradet informera den
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10.2

103

10.4

11.

111

12,

121

12.2

13.

131

Personuppgiftsansvarige om det rattsliga kravet innan denna typ av behandling sker.
Genom godkdnnandet av detta avtal samt dess bilaga samtycker den
Personuppgiftsansvarige till den databehandling som beskrivs i Bilaga 1.

| fall dar Personuppgiftsbitradet i samband med behandlingen éverfor
Personuppgifter till tredje land utanfor EU eller EES eller till ett land som av EU-
kommissionen inte anses uppfylla en adekvat skyddsniva i férhallande till
Dataskyddsregler och det inte finns bindande féretagsbestammelser godkidnda av
Tillsynsmyndigheten i enlighet med art. 47 i GDPR, ska Parterna inga ett tillaggsavtal
baserat pa Standardavtalsklausuler for tredje landséverforing som beslutats av EU-
kommissionen, samt sakerstalla att Overféringen omfattas av ytterligare
skyddsatgarder enligt Dataskyddsregler (t.ex. tekniska, kontraktuella och
organisatoriska).

| fall dar Personuppgiftsbitradet anlitat ett Underbitrade med innebdrden att
Personuppgifter 6verfors till tredje land utanfor EU eller EES eller till ett land som av
EU-kommissionen inte anses uppfylla en adekvat skyddsniva i forhallande till
Dataskyddsregler och det inte finns bindande féretagsbestammelser godkanda av
Tillsynsmyndigheten i enlighet med art. 47 i GDPR, ska Personuppgiftsbitradet och
Underbitradet inga ett tillaggsavtal baserad pa Standardavtalsklausuler samt
sakerstalla att 6verféringen omfattas av ytterligare skyddsatgarder enligt
Dataskyddsregler (t.ex. tekniska, kontraktuella och organisatoriska).

| férekommande fall ska Personuppgiftsbitradet tillhandahalla
Personuppgiftsansvarige en underskriven kopia av ett sadant tilldggsavtal.

Personuppgiftsbitradet ska utan onddigt dréjsmal skriftligen informera
Personuppgiftsansvarig om nagon av de férhallanden som anges i denna punkt 10
fordndras pa nagot satt.

ANSVAR GENTEMOT TREDJE PART

Om nagon av Parterna bryter mot Dataskyddsregler och den Part som inte brutit mot
nagra Dataskyddsregler maste betala ersattning till tredje part fér sadant brott mot
Dataskyddsregler, inklusive nagon registrerad eller ndgon myndighet, sa ska den Part
som brutit mot Dataskyddsregler ensam bara kostnaden.

KONTAKTPERSONER

Parterna ska informera varandra om vem som ar utsedd till ansvarig kontaktperson
med avseende pa behandling av Personuppgifter och korrekt kontaktinformation till
denne.

Kontaktpersonen har inte nagon generell ratt att acceptera férandringar av
Bitradesavtalet, da det kraver sarskild auktorisation eller fullmakt fran respektive
Parts firmatecknare.

UNDERRATTELSER

Alla underrattelser enligt detta Bitradesavtal ska ske skriftligen, stallda till féljande
kontaktpersoner hos respektive Part.
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13.2

133

14.

141

14.2

14.3

15.

15.1

15.2

16.

16.1

For Personuppgiftsansvarig: enligt kontaktuppgifter i tillampligt Orderformular.
For Personuppgiftsbitradet:
Simon Norrman, Head of Development

E-post: simon.norrman@blendow.se

Telefon: 08-509 333 00

MEDDELANDEN

Meddelanden som avser detta Bitrddesavtal ska ske genom bud, rekommenderat
brev eller e-post till Parternas i avtalet angivna eller senare dandrade adresser.

Meddelandet ska anses ha kommit mottagaren tillhanda
a) om avlamnat med bud: vid 6verldamnandet,

b) om avsant med rekommenderat brev: tre (3) dagar efter avlamnande for
postbefordran, eller

c) om skickat via e-post vid leverans om samma meddelande ocksa skickas samma
dag med vanlig post.

Adressandring ska meddelas Part pa satt som foreskrivs i punkt 14.1 och 14.2.

GILTIGHET

Detta Bitradesavtal ar giltigt sa lange som Personuppgiftsbitradets behandling av
Personuppgifter pa uppdrag av den Personuppgiftsansvarige pagar. Parterna kan
dock 6verenskomma om att detta Bitradesavtal ska ersattas av ett annat
personuppgiftsbitradesavtal.

Personuppgiftsbitradet ska vid avslutad behandling, med beaktande av att Indata och
Utdata inte lagras i Tjdnstens infrastruktur utanfor arbetsminnet, ge
Personuppgiftsansvarig mojlighet att inom 30 dagar fran avtalets upphoérande begéara
ut sddan Kunddata (t.ex. kontouppgifter eller konfigurationsdata) som dnda kan ha
lagrats. Personuppgiftsbitradet ska darefter sdkert radera kvarvarande
Personuppgifter fran sddana system som anvénts vid behandlingen, savida inte detta
ar oforenligt med da géllande lag. Pa Personuppgiftsansvarigs skriftliga begaran ska
Personuppgiftsbitradet tillhandahalla skriftlig bekraftelse pa att radering skett.

TILLAMPLIG LAG OCH TVIST

Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk lag. Tvister till foljd
av tolkningen och tillampningen av detta Bitrddesavtal ska prévas vid svensk allman
domstol, med Stockholms tingsratt som forsta instans.

* % %

Om Bitradesavtalet inte ingds genom accept av villkoren enligt punkt 1.1 utan
undertecknas separat, signeras det digitalt.
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BILAGA till personuppgiftsbitradesavtalet

INSTRUKTIONER

Dessa instruktioner utgor en integrerad del av Bitradesavtalet och ska foljas av
Personuppgiftsbitradet vid utférande av personuppgiftsbehandlingen savida inte annat
uttryckligen anges i Bitradesavtalet. Genom undertecknande av Bitradesavtalet har
Personuppgiftsbitradet bekraftat inneborden av dessa instruktioner. Alla andringar och tillagg
till dessa instruktioner ska vara skriftliga for att galla.

Generell instruktion

Beskriv andamalen med
Personuppgiftsbitrades, PUB:s,
behandling av personuppgifter.

Beskriv varfor PuB behandlar uppgifterna for
Persoonuppgiftsansvarigs, PUA:s, rakning. T.ex.
administration av kundférhallande, I6neadministration,
lagring av PUAs information rérande [x].

PUB tillhandahaller Al-tjansten Blendow-Noxtua till
PUA:s anstéllda. PUB behandlar personuppgifter for att
kunna administrera anvandarkonton pa plattformen.
Noxtua, som agerar Underbitrade till PUB, ansvarar for
den tekniska driften av tjanstens underliggande Al-
infrastruktur.

Ange vilka kategorier av
personuppgifter som kommer
behandlas av PUB.

T.ex. namn, adress, e-post, kundnummer,
personnummer, varddokumentation, I6neuppgifter.

Namn och e-post

Ange samtliga kategorier av
registrerade vars uppgifter kommer
behandlas av PUB.

T.ex. patienter, kunder, kontaktpersoner hos
leverantorer eller konsulter, anstéllda.

Anstéllda hos PUA

Ange vilka behandlingar som
kommer utféras av PUB och
behandlingens karaktar.

Beskriv behandlingsaktiviteter som t.ex. lagring,
administrering, samkorning av register. Ange vidare om
behandlingen t.ex. rér stora mangder data eller om
behandlingen innefattar profilering.

Administrering av anvandarkonton. Indata och Utdata
lagras inte i Tjanstens infrastruktur utanfor
arbetsminnet och dr inte tillgangliga i klartext for PUB
eller Noxtua.

Beskriv hur lange behandlingen
kommer att paga.
Om perioden inte gar att faststalla, ange vilka

parametrar som ligger till grund for bedomningen av
tidsperioden (t.ex. eventuellt huvudavtals 16ptid).

Sa lange som kundrelationen bestar och upp till tva ar
darefter.
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Tekniska eller organisatoriska siakerhetsatgarder

risken.

Som framgar av Personuppgiftsbitradesavtalet, PUB-avtalet, &r PUB skyldig att med
beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter, vidta lampliga tekniska och
organisatoriska atgarder for att sakerstélla en sakerhetsniva som ar lamplig i forhallande till

Oaktat PUB:s ansvar enligt ovan och vad som féljer av PUB-avtalet samt Dataskyddsregler, ska
PUBs tekniska och organisatoriska sdkerhetsatgarder omfatta féljande:

Fysisk atkomstkontroll

Beskriv krav pa atgarder som férhindrar obehdérigas
fysiska tillgang till IT-system dar behandlingen av
personuppgifter sker.

Noxtuas datacenter ar I1SO 27001-certifierat avseende
fysisk atkomstkontroll. Tilltrade till behorighetszoner dar
behandlingen sker ar begransat till sarskilt kvalificerad
och behorig personal genom personligt utfardade
nycklar/passerkort, och all atkomst loggas. Besokare
registreras vid ankomst, ges tilltrdde endast till sarskilt
anvisade och 6vervakade omraden samt dvervakas
under hela vistelsen. Anlaggningen ar darutoéver
utrustad med larmsystem som komplement till dessa
atgarder.

Atkomstkontroll avseende IT-
system

Beskriv krav pa atgarder som férhindrar obehoériga att
anvdnda IT-system.

Atkomst till tjansten kraver inloggning med personliga
anvandarnamn och I6senord alternativt BankID. Endast
de personer som behover det for att kunna fullgéra sitt
uppdrag ges access/inloggning i systemet.

Atkomstkontroll avseende
personuppgifter

Beskriv krav pa atgarder for att sdkerstalla att personer
som ar behoriga att anvanda IT-systemet endast
bereds tillgang till personuppgifter som omfattas av
personernas faststallda behdorighet.

Via anvandarbehorighet regleras vilka som far tillgang
till de personuppgifter som kravs for att personen ska
kunna utféra uppdraget.

Intrangsskydd

Beskriv bl.a. krav avseende intrangsskydd mot skadlig
kod och detektering av skadlig kod.

All 6verforing mellan Tjansten och anvandarens enhet
sker krypterat (TLS/HTTPS).

Lagringsregler

Beskriv krav pa atgarder for att tillse att
personuppgifter gallras under och efter avtalstiden nar
anvandningen inte langre dr nddvandig for det
ursprungliga andamalet. Obs gallring/radering
omfattar bade skarpa miljoer och sakerhetskopior.

Personuppgifter skall vara mojliga att gallra saval under
som efter avtalstiden nar anvandningen inte langre ar
nodvandig for det ursprungliga andamalet.

Under avtalstiden: Sa snart som PUA initierat gallring
anonymiseras samtliga transaktioner avseende gallrade
uppgifter.

Kryptering och pseudonymisering

Beskriv krav pa kryptering och/eller pseudonymisering
i samband med hantering av uppgifterna, utéver vad
som beskrivits under ”Atkomstkontroll vid
overféringar”.

All data innehallande personuppgifter skall krypteras vid
overforing och overférs bara till godkanda destinationer.
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Sdkerhetskopiering

Beskriv krav avseende rutiner for sakerhetskopiering av
information.

Personuppgifterna skall regelbundet sékerhetskopieras.
Kopiorna lagras skyddade sa att personuppgifterna kan
aterskapas efter en storning.

Kontinuitetsplanering och
katastrofberedskap
Beskriv krav pa kontinuitetshantering och

katastrofberedskap, inklusive ev. krav pa redundans
och atgéardstider vid katastrof.

Den foreslagna I6sningen ar designad for hog
tillganglighet och kontinuitet. Tjansten ar tillganglig
dven utan central IT-miljo.

Vid en storre katastrof i den centrala IT-miljon bor en
total aterstallning kunna ske inom 3 arbetsdagar.

Implementerade
sakerhetsforeskrifter

Beskriv krav pa interna sdkerhetsforeskrifter som ska
galla for personuppgiftsbehandlingen.

Sakerhetsforeskrifterna skall félja PUB:s normala rutiner
géllande personuppgifter.

Funktioner och rutiner for
incidentrapportering

Beskriv krav pa atgarder i samband med incidenter,
utoéver vad som framgar av PUB-avtalet, i syfte att
ansvariga ska kunna fullgora sina
rapporteringsskyldigheter vid incident till
[kontaktperson) respektive i forekommande fall till
registrerade. T.ex. hanvisa till PUA:s
incidentrapporteringsrutin.

I hdndelse av att en personuppgiftsincident har
dventyrat sikerheten eller sekretessen for
personuppgifterna ska detta rapporteras till den
avtalade kontaktpersonen hos Personuppgiftsansvarig.

Meddelandet ska innehalla:
e Incidentens art och omfattning
e Sannolika konsekvenser
e Vidtagna atgarder

PUA ansvarar darefter sjalv for att informera den
registrerade om incidenten.

Underbitrdden

Personuppgiftsbitradet har vid ingdendet av Bitradesavtalet anlitat eller kommer att anlita
foljande Underbitraden for att fullfélja sina ataganden i Bitradesavtalet:

Noxtua; Adress: GroRe Hamburger Str. 17, 10115 Berlin, Tyskland.

Syfte for behandling av personuppgifter: Teknisk drift av tjanstens underliggande Al-

infrastruktur.

Behandlar personuppgifter: férnamn, efternamn och e-postadress (anstallda hos

Personuppgiftsansvarig).

Behandling sker i enlighet med inganget personuppgiftsbitradesavtal. Noxtua ar certifierat
enligt BSI C5, I1SO 27001, ISO 9001, ISO 27017, ISO 27018 och I1SO 42001. All databehandling

sker inom EU/EES eller Schweiz.

12 (12)




	Villkor Blendow Noxtua.Final.260731
	PUB-avtal BG Noxtua.Final.260731
	1. PARTER
	1.1 Detta personuppgiftsbiträdesavtal (“Biträdesavtal”) utgör en integrerad del av villkoren för Blendow-Noxtua. Biträdesavtalet ingås genom att Personuppgiftsansvarig accepterar Villkoren i samband med köp av tjänsten, och anses då ingånget samma dag...

	2. BAKGRUND OCH SYFTE
	2.1 Personuppgiftsansvarig är Kunden enligt Villkoren för Blendow-Noxtua. Personuppgiftsbiträdet tillhandahåller Tjänsten till Personuppgiftsansvarigs anställda i enlighet med tillämpligt Orderformulär.
	2.2 Personuppgiftsbiträde bedriver verksamhet inom juridisk kompetensförsörjning inom vilken behandling av Personuppgifter sker.
	2.3 Behandlingen enligt detta Biträdesavtal består i att Personuppgiftsbiträdet tillhandahåller AI-tjänsten Blendow-Noxtua till Personuppgiftsansvarigs anställda, varvid behandling av Personuppgifter sker.
	Behandlingen och dess syfte framgår i detalj av instruktionen till detta Biträdesavtal, Bilaga 1.
	2.4 Parterna har överenskommit att i detta Biträdesavtal reglera Personuppgiftsbiträdets behandling av Personuppgifter.

	3. DEFINTIONER
	3.1 Samtliga nedanstående begrepp ska ha följande innebörd:

	4. PERSONUPPGIFTSANSVARIGS ANSVAR
	4.1 Personuppgiftsansvarig ska säkerställa att behandlingen av Personuppgifter är laglig enligt Dataskyddsregler.
	4.2 Personuppgiftsansvarig får endast tillhandahålla Personuppgiftsbiträdet sådana Personuppgifter som är nödvändiga för ändamålet med behandlingen.
	4.3 Personuppgiftsansvarig ska tillhandhålla Personuppgiftsbiträdet dokumenterade instruktioner och övriga anvisningar avseende ändamålet, omfattningen, arten och varaktigheten av behandlingen samt kategorier av registrerade i den utsträckning som är ...

	5. PERSONUPPGIFTSBITRÄDETS BEHANDLING AV PERSONUPPGIFTER OCH BITRÄDE TILL PERSONUPPGIFTSANSVARIG
	5.1 De Personuppgifter som Personuppgiftsbiträdet har åtkomst till får endast behandlas i enlighet med detta Biträdesavtal och Dataskyddsregler.
	5.2 Personuppgiftsbiträdet får endast behandla Personuppgifter i enlighet med Personuppgiftsansvarigs instruktioner i bilaga 1 samt i enlighet med kompletterande instruktioner såvida inte Personuppgiftsbiträdet är skyldig enligt lag eller författning ...
	5.3 Personuppgiftsbiträdet ska utan oskäligt dröjsmål underrätta Personuppgiftsansvarig när denne anser att en behandling strider mot Dataskyddsregler eller annan tillämplig lag och därefter invänta Personuppgiftsansvarigs anvisningar. Vad som anges o...
	5.4 Personuppgiftsbiträdet ska utan oskäligt dröjsmål, dock senast 30 dagar från Personuppgiftsansvarigs begäran, ge denne tillgång till Personuppgifterna som Personuppgiftsbiträdet behandlar samt genomföra en begärd ändring, radering, begränsning ell...
	5.5 Personuppgiftsbiträdet ska upprätthålla ett register över all personuppgiftsbehandling som sker på uppdrag av Personuppgiftsansvarig, samt att på Personuppgiftsansvarigs eller behörig tillsynsmyndighets uttryckliga begäran överlämna ett läsbart ...
	5.6 Personuppgiftsbiträdet ska på Personuppgiftsansvarigs förfrågan bistå denne att fullgöra sina skyldigheter enligt Dataskyddsregler, såsom utförandet av konsekvensbedömningar avseende dataskydd, utformningen av lämpliga tekniska och organisatoriska...
	5.7 Personuppgiftsbiträdet ska utan oskäligt dröjsmål underrätta Personuppgiftsansvarig om denne kontaktas av behörig tillsynsmyndighet, någon registrerad eller annan tredje part i syfte att få tillgång till Personuppgifter som Personuppgiftsbiträdet,...
	5.8 Personuppgiftsbiträdet ska skriftligen och senast 30 dagar innan en väsentlig förändring av behandlingsförfarandet, däribland tekniska och organisatoriska ändringar som kan påverka skyddet av Personuppgifterna och Personuppgiftsbiträdets efterlevn...
	5.9 Personuppgiftsbiträdet ska inte, och ska säkerställa att Underbiträden inte, använda Personuppgifter, Indata eller Utdata som Personuppgiftsansvarig eller dess användare tillför Tjänsten för att träna, finjustera, förbättra eller på annat sätt utv...

	6. TEKNISK OCH ORGANISATORISK KAPACITET OCH FÖRMÅGA
	6.1 Personuppgiftsbiträdet garanterar att denne besitter nödvändig teknisk och organisatorisk kapacitet och förmåga, inbegripet tekniska lösningar, kompetens, ekonomiska och personella resurser, rutiner och metoder, att fullgöra sina skyldigheter enli...
	6.2 Personuppgiftsbiträdet ska på Personuppgiftsansvarigs begäran kunna visa att de skyldigheter som framgår av detta Biträdesavtal och Dataskyddsregler uppfylls genom att tillhandahålla relevant dokumentation, hänvisa till relevant och godkänd uppför...
	6.3 Personuppgiftsbiträdet ska på Personuppgiftsansvarigs begäran, utan oskäligt dröjsmål ge denne, eller en oberoende tredjeman som denne anlitat, tillgång till sådana upplysningar och handlingar som är nödvändiga för att Personuppgiftsansvarig ska k...
	Om Personuppgiftsansvarig önskar genomföra en oberoende revision av Personuppgiftsbiträdets säkerhetsåtgärder, ska Parterna överenskomma om villkoren för en sådan revision, inbegripet skälig förhandsavisering om minst trettio (30) dagar och krav på at...

	7. SEKRETESS OCH SÄKERHET
	7.1 Personuppgiftsbiträdet ska genom lämpliga tekniska och organisatoriska åtgärder begränsa tillgången till Personuppgifterna och endast ge behörighet till sådan personal som behöver ha tillgång till Personuppgifterna för att fullgöra sina åtaganden ...
	7.2 Personuppgiftsbiträdet ska ha ett behörighetskontrollsystem som förhindrar obehörig behandling av personuppgifter eller obehörig åtkomst till personuppgifter. Personuppgiftsbiträdet ska använda ett loggsystem som möjliggör att behandling av person...
	7.3 Personuppgiftsbiträdet ska behandla Personuppgifter med sekretess. De personer som har behörighet att behandla Personuppgifterna hos Personuppgiftsbiträdet och Underbiträdet ska vara omfattade av sekretessåtagande och ha upplysts om de skyldighete...

	8. Personuppgiftsincidenter
	8.1 Personuppgiftsbiträdet ska utan oskäligt dröjsmål, och så snart som möjligt inom 48 timmar från att det kommit till Personuppgiftsbiträdets eller Noxtuas kännedom, underrätta Personuppgiftsansvarig om förekomsten av eller risken för en Personuppgi...
	8.2 Vid inträffad eller befarad Personuppgiftsincident ska Personuppgiftsbiträdet rapportera till Personuppgiftsansvarigs kontaktperson enligt kontaktuppgifter i tillämpligt Orderformulär.
	8.3 Personuppgiftsbiträdets anmälan av en Personuppgiftsincident till Personuppgiftsansvarig ska åtminstone omfatta följande om inte tillämplig Dataskyddslagstiftning ställer krav på ytterligare uppgifter:
	8.4 Personuppgiftsbiträdet ska dokumentera alla Personuppgiftsincidenter, inbegripet omständigheterna kring Personuppgiftsincidenten, dess effekter och de korrigerande åtgärder som vidtagits. Dokumentationen ska göra det möjligt för Personuppgiftsansv...

	9. ANLITANDE AV UNDERBITRÄDE
	9.1 Personuppgiftsbiträdet får inte utan att lämna information till den Personuppgiftsansvarige ge i uppdrag till ett Underbiträde att behandla Personuppgifter. Den Personuppgiftsansvarige har rätt att på saklig grund motsätta sig att Personuppgiftsbi...
	9.2 Om Personuppgiftsbiträdet anlitar Underbiträde i enlighet med detta avtal ska det ske i enlighet med ett skriftligt avtal som ålägger Underbiträdet samma skyldigheter som Personuppgiftsbiträdet i enlighet med detta Biträdesavtal. Om Underbiträdet ...
	9.3 Personuppgiftsbiträdet ska ha en förteckning över Personuppgiftsbiträdets avtal med Underbiträden avseende Personuppgifter som har överförts av den Personuppgiftsansvarige till Personuppgiftsbiträdet. Denna förteckning ska göras tillgänglig för de...
	9.4 Om Personuppgiftsbiträdet anlitar ett Underbiträde ska Personuppgiftsbiträdet med lämpliga åtgärder säkerställa att Underbiträdet uppfyller alla tillämpliga bestämmelser om skydd för Personuppgifter.
	9.5 Avser Personuppgiftsbiträdet att byta ut ett befintligt Underbiträde mot ett annat Underbiträde ska Personuppgiftsbiträdet senast 30 dagar innan byte sker informera Personuppgiftsansvarig om sina avsikter så att Personuppgiftsansvarig har möjlighe...

	10. ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJE LAND
	10.1 Personuppgiftsbiträdet behandlar Personuppgifter uteslutande på servrar belägna inom Europeiska unionen ("EU"), Europeiska ekonomiska samarbetsområdet ("EES") eller Schweiz, hos certifierade europeiska molnpartner. Personuppgiftsbiträdet har inte...
	10.2 I fall där Personuppgiftsbiträdet i samband med behandlingen överför Personuppgifter till tredje land utanför EU eller EES eller till ett land som av EU-kommissionen inte anses uppfylla en adekvat skyddsnivå i förhållande till Dataskyddsregler oc...
	10.3 I fall där Personuppgiftsbiträdet anlitat ett Underbiträde med innebörden att Personuppgifter överförs till tredje land utanför EU eller EES eller till ett land som av EU-kommissionen inte anses uppfylla en adekvat skyddsnivå i förhållande till D...
	10.4 Personuppgiftsbiträdet ska utan onödigt dröjsmål skriftligen informera Personuppgiftsansvarig om någon av de förhållanden som anges i denna punkt 10 förändras på något sätt.

	11. Ansvar gentemot tredje Part
	11.1 Om någon av Parterna bryter mot Dataskyddsregler och den Part som inte brutit mot några Dataskyddsregler måste betala ersättning till tredje part för sådant brott mot Dataskyddsregler, inklusive någon registrerad eller någon myndighet, så ska den...

	12. Kontaktpersoner
	12.1 Parterna ska informera varandra om vem som är utsedd till ansvarig kontaktperson med avseende på behandling av Personuppgifter och korrekt kontaktinformation till denne.
	12.2 Kontaktpersonen har inte någon generell rätt att acceptera förändringar av Biträdesavtalet, då det kräver särskild auktorisation eller fullmakt från respektive Parts firmatecknare.

	13. UNDERRÄTTELSER
	13.1 Alla underrättelser enligt detta Biträdesavtal ska ske skriftligen, ställda till följande kontaktpersoner hos respektive Part.
	13.2 För Personuppgiftsansvarig: enligt kontaktuppgifter i tillämpligt Orderformulär.
	13.3 För Personuppgiftsbiträdet:
	Simon Norrman, Head of Development
	E-post: simon.norrman@blendow.se
	Telefon: 08-509 333 00

	14. Meddelanden
	14.1 Meddelanden som avser detta Biträdesavtal ska ske genom bud, rekommenderat brev eller e-post till Parternas i avtalet angivna eller senare ändrade adresser.
	14.2 Meddelandet ska anses ha kommit mottagaren tillhanda
	14.3 Adressändring ska meddelas Part på sätt som föreskrivs i punkt 14.1 och 14.2.

	15. GILTIGHET
	15.1 Detta Biträdesavtal är giltigt så länge som Personuppgiftsbiträdets behandling av Personuppgifter på uppdrag av den Personuppgiftsansvarige pågår. Parterna kan dock överenskomma om att detta Biträdesavtal ska ersättas av ett annat personuppgiftsb...
	15.2 Personuppgiftsbiträdet ska vid avslutad behandling, med beaktande av att Indata och Utdata inte lagras i Tjänstens infrastruktur utanför arbetsminnet, ge Personuppgiftsansvarig möjlighet att inom 30 dagar från avtalets upphörande begära ut sådan ...

	16. TILLÄMPLIG LAG OCH TVIST
	16.1 Detta Biträdesavtal ska tolkas och tillämpas i enlighet med svensk lag. Tvister till följd av tolkningen och tillämpningen av detta Biträdesavtal ska prövas vid svensk allmän domstol, med Stockholms tingsrätt som första instans.
	Om Biträdesavtalet inte ingås genom accept av villkoren enligt punkt 1.1 utan undertecknas separat, signeras det digitalt.



